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Zakon o ochrane osobnych udajov vychadza zo vieobecného nariadenia EU na ochranu osobnych
udajov (skratka GDPR). Tyka sa vietkych, ktori vlastnia alebo spracuvaju osobné Udaje. Definuje prava

ob&anov EU, ktorych sa ddaje tykaju. Zaroveri prevadzkovatelom a sprostredkovatelom tychto (dajov
stanovuje ich povinnosti.

Spracovanim osobnych (dajov sa rozumeju operéacie alebo stbor operécii s osobnymi ddajmi. Mozu byt
vykondvané rucne alebo pomocou automatizovanych postupov. Na spracovani osobnych udajov sa mdiu
podiefat dva subjekty: prevddzkovatel asprostredkovatel. Prevadzkovatel je ten, kto udaje ziskava,
vyuziva a sam alebo spolu s dal3imi osobami uréuje Gcel s spdsob spracovania. Sprostredkovatelom je
ten, kto ddaje v mene prevadzkovatela spraciva, napr. Gétovna spoloénost.

DoleZité je, ze prevadzkovatel aj sprostredkovatel si povinni zrealizovat také technické a organizatné
opatrenia, aby zabezpetili Grover zabezpedenia zodpovedajlicu moznému riziku.

2. Ciel'a rozsah smernice

Spolocnost vydédva tito smernicu s ciefom:

* zabezpecCenia primerane]j ochrany osobnych udajov

* zamedzenia ziskavania osobnych Gdajov fyzickych 0séb nad rozsah potrieb U¢elu ich spracdvania

* zabezpelenia zdvdznych pravidiel ich spracuvania a zabezpetenia ochrany pred zneuzitim
osobnych udajov po skonceni Géelu, na ktory boli ziskavané.

Tato smernica upravuje zakladné pravidld pre zabezpetenie bezpecnej a spolahlivej prevadzky
automatizovanych a neautomatizovanych prostriedkov spractvania osobnych ddajov vinformaénych
systémoch prevédzkovatela.

Smernica je zavazna pre vietkych zamestnancov prevadzkovatela v rozsahu zodpovednosti vyplyvajlce;j
zich pracovného zaradenia alebo povereniz, pracovnej zmluvy, pracovnej ndplne ako aj pre vsetkych
externych spolupracovnikov vykonavajicich ¢innost na zéklade inych pravnych skutotnosti a zmlav.

3. Zakladné pojmy




3.1.Co je osobny udaj?

Osobnymi Gdajmi sd ddaje tykajuce sa identifikovanej fyzickej osoby alebo identifikovatelnej fyzickej
osoby, ktord mozno identifikovat priamo alebo nepriamo, najmd na zdklade vieobecne poutitelného
identifikatora, iného identifikdtora ako je napriklad meno, priezvisko, identifikacné Cislo, lokalizacné
udaje, alebo online identifikitor, alebo na zéklade jednej alebo viacerych charakteristik alebo znakov,
ktoré tvoria jej fyzick( identitu, fyziologicku identitu, geneticky identitu, psychickd identitu, mentalnu
identitu, ekonomicku identitu, kultdrnu identitu alebo socidlnu identitu.

3.2.Co je spractivanie osobnych ddajov?

Spracuvanim osobnych Gdajov je spracovatelska operacia alebo sdbor spracovatelskych operacii s
osobnymi ddajmi alebo sibormi osobnych ddajov, najmi ziskavanie, zaznamenavanie, usporaduvanie,
struktUrovanie, uchovavanie, zmena, vyhladavanie, prehliadanie, vyuzivanie, poskytovanie prenosom,
Sirenim alebo inym sp&sobom, preskupcvanie alebo kombinovanie, obmedzenie, vymazanie, bez ohladu
na to, Ci sa vykondva automatizovanymi prostriedkami alebo neautomatizovanymi prostriedkami.

3.3.U¢el spractvania osobnych udajov

Ugel spractvania osobnych udajov je vopred jednoznaéne vymedzeny alebo ustanoveny zamer
spractvania osobnych Udajov, ktory sa viaze na uréitd &innost.

3.4.Informaény systém

Informacny systém je akykolvek usporiadany sibor osobnych udajov, ktoré su pristupné podla uréenych
kritérii,

3.5.Prevadzkovatel

Prevadzkovatel je ten, kto Gdaje ziskava a vyuziva. Urduje Gcel a spOsob spracovania.

3.6.5prostredkovatel’

Sprostredkovatefom je ten, kto Gdaje v mene prevadzkovatela spractiva, napr. Gétovna spoloénost.

3.7.Dotknutd osoba

Dotknutou osobou je kazda fyzickd osoba, ktorej osobné Udaje sa spracuvaju.

3.8,0pravnend osoba

Podla predchadzajiceho zakona O ochrane osobnych udajov z r. 2013 budeme nadalej pouzivat pojem
»Opravnena osoba“. Je to zamestnanec prevadzkovatela, ktory prichadza do styku s osobnymi adajmi.

3.9.Prijemca

Prijemcom je kaidy, komu sa osobné (daje poskytni bez ohladu na to, Ci je tretou stranou. Za prijemcu
sa nepovazuje orgdn verejnej moci, ktory spraciva osobné Gdaje na zdklade osobitného predpisu.



3.10. Tretia strana

Tretou stranou je kaidy, kto nie je dotknutou osobou, prevadzkovatefom, sprostredkovatefom

aleboinou fyzickou osobou, ktord na zdklade poverenia prevédzkovatela alebo sprostredkovatels
spracuva osobné (daje.

3.11. Suhlas dotknutej osoby

Suhlasom dotknutej osoby je akykolvek vainy a slobodne dany, konkrétny, informovany a jednoznacny
prejav vole dotknutej osoby vo forme vyhldsenia alebo jednoznaéného potvrdzujiceho ukonu, ktorym
dotknuta osoba vyjadruje suhlas so spractvanim svojich osobnych Udajov.

4. Informacné systémy

Spolocnost je prevadzkovatefom viacerych informaénych systémov, ich zoznam aj podrobné informacie
o nich tvoria prilohu ¢. 1 tohto dokumentu.

5. Subjekty pracujice s informaénymi systémami

Sinformaénymi systémami pracuji jednotlivé subjekty (opravnené osoby prevadzkovatela,
sprostredkovatelia, tretie strany). Ich aktudlny stav je zachyteny v prilohe &, 2 tohto dokumentu.

6. Organizacné a technické opatrenia na zabezpeéenie primeranej ochrany

osobnych udajov

6.1.Prava opravnenej osohy

Opravnena osoba mé pravo vykondvat spracovatelské operacie s osobnymi udajmi spracdvanymi
vinformacnych systémoch osobnych Udajov prevadzkovatela wlugne v silade s pravnym zakladom, od
ktorého prevadzkovatel odvodzuje opravnenie spracivat osobné Udaje, a to len v rozsahu a spbsobom,
ktory je nevyhnutny na dosiahnutie ustanoveného alebo vymedzeného dcelu spracuvania a je v stlade so

zakonom o ochrane osobnych udajov, inymi zdkonmi, vieobecne zavaznymi pravnymi predpismi
a internymi riadiacimi aktmi prevadzkovatela.

Opravnena osoba ma pravo na:



pridelenie pristupovych prav do urtenych informacnych systémov osobnych Udajov

prevadzkovatela v rozsahu nevyhnutnom na plnenie jej Gloh,

opdtovné poucenie, ak doslo k podstatnej zmene jej pracovného zaradenia alebo sa podstatne

zmenili podmienky spractvania osobnych Gdajov alebo rozsah spracuvanych osobnych tdajov v

ramci jej pracovného zaradenia,

® porusenie povinnosti ml¢anlivosti ulozenej podla, ak je to nevyhnutné na plnenie Uloh sudov a
organov cinnych vtrestnom konani alebo vo vztahu k Uradu na ochranu osobnych udajov
Slovenskej republiky pri plneni jeha uloh,

* vykonavanie spracovatelskych operacii s osobnymi Gdajmi v mene prevadzkovatela v rozsahu
nevyhnutnom na plnenie pracovnych uloh uréenych pracovnou zmiuvou,

* odmietnutie vykonat pokyn na spractvanie osobnych tdajov, ktory je vrozpore so véeobecne
zavdznymi pravnymi predpismi alebo dobrymi mravmi,

* ak je opravnenou osobou Statutdrny orgdn, vyiadovat od kontrolného organu preukazat sa

poverenim na vykonanie kontroly a svojou prisluénostou k Uradu, oboznamovat sa s kontrolnymi

zisteniami a pisomne sa knim vyjadrovat, podavat pisomné namietky po oboznameni sa

s kontrolnymi zisteniami, vyZzadovat plnenie povinnosti kontroiného organu pri vykone kontroly

6.2.Povinnosti opravnenej osoby
Opravnend osoba je povinna:

* ziskavat na zéklade svojho pracovného zaradenia pre prevadzkovatela len nevyhnutné osobné
udaje vyluCne na zdkonom ustanoveny alebo vymedzeny Géel,

e vykonavat povolené spracovatelské operacie len so spravnymi, uplnymi a podla potreby
aktualizovanymi osobnymi tdajmi vo vztahu k Géelu spracidvania,

* pri ziskavani osobnych udajov od dotknutej osoby oboznadmit ju ojej pravach, (dajoch
o prevadzkovatelovi, (cele spractvania osobnych Udajov, rozsahu spracuvania oschnych udajov,
predpokladanom okruhu tretich strdn pri poskytovani osobnych Gdajov alebo prijemcov, pri
spristupfiovani osobnych (dajov, forme zverejnenia, ak sa osobné Udaje zverejfiuju, podla
prilohy €. 4,

* zabezpelit preukazatelny sdhlas naspracivanie osobnych ddajov dotknutej osoby
vinformaénom systéme osobnych (dajov prevadzkovatela, ak sa osobné udaje spractvaju na
zaklade suhlasu dotknutej osoby,

* zabezpecit pravo dotknutej osoby na opravu svojich osobnych tdajov, tj. nespravne a nedplné
osobné Udaje je bez zbytotného odkladu povinnd opravit alebo doplnit; nespravne a neuplné
osobné tdaje, ktoré nemozno opravit alebo doplnit je povinna blokovat, kym sa rozhodne o ich
likvidacii,

» ziskavat osobné Gdaje nevyhnutné na dosiahnutie Gcelu spracivania kopirovanim, skenovanim
alebo inym zaznamendvanim uradnych dokladov na nosi¢ informécii len vtedy, ak to osobitny
zakon vyslovne umoznuje bez sdhlasu dotknutej osoby alebo na zéklade pisomného suhlasu
dotknutej osoby, ak je to nevyhnutné na dosiahnutie G¢elu spracdvania,



* vykonat likviddciu osobnych udajov, ktoré su sucastou uz nepotrebnych pracovnych dokumentov
rozlozenim, vymazanim alebo fyzickym zni¢enim hmotnych nosi¢ov tak, aby sa z nich osobné
Udaje nedali reprodukovat; to neplati vo vztahu k osobnym tdajom, ktoré si sucastou obsahu
registraturnych zdznamov prevadzkovatela,

* v pripade nejasnosti pri spractvani osobnych tdajov sa obratit na veduceho pracovnika,
 chranit prijaté dokumenty a subory pred stratou, podkodenim a zneufitim, odcudzenim,
neopravnenym spristupnenim, poskytnutim alebo inymi nepripustnymi formami spracuvania,

* dodrziavat mlCanlivost oosobnych Udajoch, sktorymi opravnena osoba v ramci svojho
pracovného pomeru prichadza do styku,

* vo vztahu ku kontrole je opravnend osoba kontrolovaného prevadzkovatefa povinna najma
poskytndt dradu potrebnd saginnost pri vykone jeho dozoru,

* ak je opravnenou osobou $tatutdrny organ, vo vztahu ku kontrole, sa dostavit na predvolanie
dradu s ciefom podat vysvetlenia v uréenom ¢ase na urfené miesto, umosnit kontrolnému
organu vykon inych oprévneni, oboznamit sa s obsahom protokolu a na poziadanie kontrolného
organu dostavit sa na jeho prerckovanie,

* opravnena osoba nesmie osobné Udaje spracivané prevadzkovatelom vyuZit pre osobnuy
potrebu, Ci potrebu inej osoby alebo na iné, ako sluzobné Ucely podla tohto zaznamu.

6.3.Podmienky spracuvania osobnych tudajov

Pri spracdvani osobnych udajov neautomatizovanym spdsobom (listové forma spracuvanych osobnych
udajov) opravnena osoba najma:

* zachovava obozretnost pri podavani chranenych informacii, vratane osobnych udajov, pred
navstevnikmi prevadzkovatela alebo inymi neopravnenymi osobami,

* neponechdva osobné ddaje volne dostupné na chodbéch a v inych neuzamknutych miestnostiach
alebo na inych miestach, vo verejne pristupnych miestach, opustenych dopravnych
prostriedkoch a pod.,

* odklada spisy a iné listinné materialy na urtené miesto a neponechéva ich po skonéeni pracovnej
doby, resp. opusteni pracoviska volne dostupné (napr. na pracovnom stole),

* zaobchadza s tlatenymi materialmi obsahujdcimi oscbné Udaje podfa ich citlivosti: je potrebné
aplikovat vietky relevantné opatrenia, ktoré zaberpedia ochranu wvytlatenych informacii
obsahujucich osobné udaje pred neopravnenymi osobami,

° priskonceni pracovného pomeru je opravnend osoba povinna odovzdat vedicemu pracovnikovi
pracovnu agendu vratane spisov obsahujucich osobné tdaje,

* v pripade tlate dokumentov obsahujlcich osobné Udaje zabezpetuje, aby sa pocas tlace
neoboznamila s nimi neopravnend osoba; tlatené materidly obsahujice osobné ddaje musia byt
ihned’ po ich vytlaleni odobraté opravnenou osobou a uloZené na zabezpecené miesto; to sa
uplatiuje aj pri kopirovani dokumentov - nadbytoéné a chybné dokumenty opravnend osoba bez
zbytocného odkladu zlikviduje skartovanim,



¢ uzamyka kanceldriu pri kazdom opusteni v pripade, ze v miestnosti u? nie je ind opravnena osoba
prevadzkovatela,

Pri spracuvani osobnych Gdajov prostrednictvom Uplne alebo &iastoéne automatizovanych prostriedkoy
spraclvania opravnena oscba najma:

* vyuziva sluzby Internetu za G¢elom plnenia pracovnych tloh,

* nepouiiva verejné komunika¢né systémy na rychly prenos sprav (ICQ, AOL, IRC a pod.),

* umiestiuje informacnu techniku (potitace, notebooky, USB ki¢, a pod.) iba v uzamykatelnych
priestoroch; miestnost, v ktorej sa nachadza informaénd technika, musi byt pri kaidom odchode
opravnenej osoby uzamknuta a po skonéeni pracovnej doby je opravnena osoba povinnd vypnut
pocitac a uzamkndt skrine s materidimi obsahujicimi osobné ddaje,

¢ dbd na antivirusovl ochranu pracovnych stanic,

e berie do Uvahy zdkaz odinitalovania, zablokovania alebo zmenu konfiguracie antivirusovej
ochrany,

¢ dosledne dodrZiava pravidla ochrany pristupovych prav.

6.4.Povinnosti veducich pracovnikov

Veduci pracovnik je povinny:

® pri zmene zakona, nastupe nového pracovnika do pracovného pomeru, pri zmene pracovného
zaradenia oboznamit pracovnika stouto smernicou. O oboznameni pracovnika so smernicou
vyhotovit pisomny zdpis,

* primerane zabezpecit objekt a pridelit kli¢e od vstupu do objektu,

e prizmene zaradenia pracovnika dat poZiadavku na spravcu IT na aktualizaciu pristupovych prav a
v pripade ukonéenia pracovného pomeru rozhodnut o naloZeni s udajmi na PC,

e dbat otrvall Groved vedomosti opravnenych oséb potrebnych pre bezpednu a spolahlivd pracu
s osobnymi tdajmi,

* zabezpecit udrzbu a upratovanie chranenych priestorov (priestor, kde sa nachadza server),

* zabezpecit pravidelnt kontrolu bezpeénostnych opatreni, o kontrole vykonat pisomny zaznam,

* zmluvne zabezpedit pristupy mimo lokalnej siete pre tretie strany, napr. pri servise IT.

6.5.Povinnosti [T spravcu

IT spravca je povinny:

» pridefovat pristupové prava pracovnikom podla ich zaradenia, pre pripad nddze si hesl uloiené
v zalepenej obdlke na bezpe¢nom mieste, st urtené pravidld prace s heslami (na pracovnych
staniciach, doménach, mailovych aétoch, IS, ...),

e zabezpelovat zalohy IS, idedlne fyzicky na inom mieste,
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* primerane zabezpe(it prepojenia IS sverejnou sietou, siefovd bezpeénost (firewall), pravidia
pristupu do verejnej siete, stahovanie suborov z verejnej pocitatove] siete, ochranu proti inym
hrozbam z verejnej siete (hackeri), a pod.,

o mat pripraveny postup pri vypadku/poruche servera,

e v pripade pouZivania prenosnych zariadeni (napr. notebooky, ktoré obsahuji osobné udaje},
zvaiit Sifrovanie Udajov na tychto zariadeniach,

* zabezpecit ochranu pred nevyziadanou elektronickou postou, pouivanie legalneho softvéry,
aplikdciu antivirusov, aplikaciu aktualizacii softvérov,

¢ na zaklade pisomnej poZiadavky dotknutej osoby zabezpecit jej pravo na pristup k svojim
osobnym tdajom,

* nazaklade pisomne] poZiadavky dotknutej osoby zabezpetit jej pravo na vymaz svojich osobnych
udajov, ak st splnené podmienky GDPR,

® na zdklade pisomnej poZiadavky dotknutej osoby zabezpedit jej pravo na obmedzenie
spracuvania svojich osobnych tdajov, ak su spinené podmienky GDPR.

6.6.Povinnosti zodpovednej osohy

Ulohou zodpovednej osoby je monitorovanie sdladu spracovania osobnych udajov s povinnostami
vyplyvajucimi z GDPR.

Ulohy zodpovednej osoby:

* poskytuje informdcie a poradenstvo prevédzkovatelovi alebo sprostredkovatelovi a
zamestnancom, ktori vykonavaju spracivanie osobnych udajov,
° monitoruje sulad s GDPR, t;.
o zhromaZduje informacie za G¢elom vytvorenia a aktualizacie dokumentécie GDPR,
o analyzuje a preveruje pravny sdlad spracovatelskych &innosti,
* spolupracuje s uradom na ochranu osobnych Gdajov pri plneni svgjich tloh,

* Poskytuje poradenstvo pri posudzovani vplyvu na ochranu osobnych ddajov a monitoruje jeho
uplatnenia.

Zodpovedna osoba musi byt nahlésend na Grad na ochranu osobnych Gdajov a musi byt vratane
kontaktnych Udajov zverejnend, napr. na wehovej stranke.

7. Riesenie uniku osobnych udajov

Ak dbjde k poruseniu zabezpecenia osobnych tdajov, je prevadzkovatel alebo sprostredkovat povinny
tuto situaciu bezodkladne riedit. Ako poruSenie zabezpefenia je podfa GDPR chapané porudenie
zabezpecenia, ktoré vedie k ndhodnému alebo protiprdvnemu zni¢eniu, strate alebo neopravnenému
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spristupneniu prendanych, ulozenych alebo inak spractvanych osobnych tdajov. Riegenie situcie zavisi

od charakteru porusenia zabezpetenia. Pripady porudenia zabezpedenia mdzu byt rézne, vieobecne sa
mozu Clenit na:

* porusenie dévernosti - neautorizované alebo ndhodné prezradenie osobnych Gdajov alebo
neautorizovany pristup k nim;

* porusenie dostupnosti - ndhodné alebo neautorizovand (nepldnovana) strata alebo znicenie
osobnych Udajov;

e porusenie integrity - neziadlca alebo neautorizovana zmena osobnych Gdajov.

Ak u prevadzkovatela nastane pripad porudenia zabezpelenia, musi prevadzkovatel okrem prijatia
adekvatnych opatreni taktiez posudit riziko daného pripadu. Vidy sa musi porovnavat, aky dopad moie
mat poruSenie zabezpecenia na subjekty Udajov, hlavne vo vztahu ku strate kontroly nad ich udajmi,
Skode na reputdcii, moZnosti obmedzenia ich prav, atd. Velkd ulohu pri hodnoteni rizika poru$enia
zabezpecenia bude mat aj miera zavinenia, tj. ¢i i$lo o nedbanlivost alebo Gmysel, pretoie pri Gmysle

mozno predpokladat vacsie riziko pre osobné Udaje subjektu Udajov, pretoie ich ziskanie bolo ciefom
utoku.

Ak porudenie zabezpeCenia predstavuje riziko pre prava a slobody fyzickych oséb, je prevadzkovatel
povinny oznamit ho dozornému orgdnu — a to bez zbytoéného odkladu, pokial je to mozné do 72 hodin
od okamziku, kedy sa o incidente dozvedel. Dozornym organom je Urad na ochranu osobnych tdajov.
Pokial nastane poru3enie zabezpeCenia osobnych Udajov u sprostredkovatela, oznamuje ho bez
zbytocného odkladu prevadzkovatelovi, resp. vietkym dotknutym prevadzkovatelom. Prevadzkovatel
nasledne posudi skutotnosti ozndmené sprostredkovatelom a rozhodne, & oznamené poruienie
zabezpecenia predstavuje rizikd pre prava a slobody fyzickych oséb. Ak je pravdepodobné, fe urity
pripad porusenia zabezpelenia osobnych udajov bude mat za nasledok vysoké riziko pre prava a slobody
fyzickych osdb, je prevddzkovatel povinny oznamit pripad poruienia aj subjektu udajov. Oznamenie
subjektu udajov nie je potrebné vykonat, ak sice do$lo k poruseniu zabezpecenia osobnych tdajov, aviak
prevadzkovatel vykonal predbeiné opatrenia, ktoré zapricinili, ze vysoké riziko, ktoré by bez pouZitia
tychto prostriedkov nastalo, nenastane. Medzi tieto "predbeiné" opatrenia mozino zaradit napr.
sifrovanie ¢i pseudonymizaciu.

Ohlasenie musi obsahovat minimalne:

e popis povahy daného pripadu porusenia zabezpecenia osobnych Udajov (napr. hackersky dtok na
internetové bankovnictvo);

e meno a kontaktne udaje zodpovednej osoby na ochranu osobnych Gdajov alebo iného
kontaktného miesta;

e popis pravdepodobnych dosledkov porudenia zabezpelenia osobnych Gdajov  (napr.
pravdepodobnost neopravneného pristupu k bankovym Gétom);

* popis opatreni, ktoré prevadzkovatel prijal alebo navrhol prijat s ciefom vyriedit dané porusenie

zabezpecenia osobnych tdajov (napr. docasné zablokovanie internetového bankovnictva a vyzva
klientom na bezodkladni zmenu hesiel).
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8. Zodpovednost za porusenie prav a povinnosti

Porusenie tejto smernice bude posudzované ako zavazné porudenie pracovne; discipliny zamestnancom.

Prevadzkovatel moze uplatnit svoje opravnenie a vyvodit pracovnopravne désledky, ¢o mée viest a3 ku
skonceniu pracovnopréavneho vztahu.

9. Prilohy

Prilocha ¢.1: Zoznam IS

Priloha €.2: Zoznam subjektov pracujtcich s osobnymi Gdajmi prevadzkovatela
Priloha ¢.3: Vzor sprostredkovatelskej zmluvy, aj s pokynmi na vyplnenie
Priloha €.4: Informacie dotknutej osobe

Priloha ¢€.5: Vzory sthlasu

meng a priezvisko
podpis Statutarneho organu prevéadzkovatela
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